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Termos Gerais

A GGF BRASIL, pessoa juridica de direito privado, inscrita no CNPJ sob o n°
38.850.314/0001-5 e todas as empresas da sua composicdo: GGF Agro Ltda, GGF
Fazendas Ltda, GGF Transportes Ltda e GGF Participacdes S.A., entendem como
sensivel e relevante os registros de dados pessoais deixados pelos titulares com
relacdo aos servicos prestados ou papel de empregador pela organizacao, servindo
a presente Politica de Privacidade para regular, de forma simples, transparente e
objetiva como os dados serdo tratados de acordo com a Lei Geral de Protecdo de
Dados.

1. Objetivo

A presente Politica de Privacidade e Protecdo de Dados Pessoais tem como objetivo
fornecer orientacGes sobre como gerenciar as diversas atividades e operacGes de
tratamento de dados pessoais existentes na GGF.

Este documento faz parte do programa de Governanca e Seguranca da Informacao
GGF e atende a Lei Geral de Protecdo de Dados (Lei n2 13.709/2018 — “LGPD”) e
outras leis setoriais sobre o tema.

A GGF reconhece o respeito e a protecdo da privacidade e dos dados pessoais dos
individuos como parte de sua responsabilidade social, de tal forma que se
compromete a promover a adogao de praticas transparentes, seguras e alinhadas a
Lei Geral de Protegdo de Dados Pessoais no desenvolvimento de suas atividades.

A presente Politica de Privacidade e Protecdo de Dados Pessoais estabelece a
abordagem a ser adotada pela GGF para gerenciar os dados pessoais de titularidade
dos seus clientes, sécios, colaboradores e seus dependentes legais, além de terceiras
partes interessadas, com o objetivo de assegurar que as operagdes de tratamento
de dados realizadas no desenvolvimento das atividades e processos internos da
empresa apresentem niveis adequados de transparéncia, conformidade e protecgao.

Este instrumento objetiva promover uma cultura corporativa alinhada a privacidade
e a protecdo dos dados pessoais, por meio da conscientizagdo de seus
colaboradores. Desse modo, a Politica objetiva prevenir desconformidades e
possiveis causas de incidentes de segurancga relacionados ao tratamento de dados
pessoais, bem como minimizar os riscos de san¢des regulatérias, perda financeira,
abalo reputacional e qualquer outro impacto negativo para a empresa.

2. Abrangéncia

Esta Politica se aplica a todas as areas da GGF, incluindo prestadores de servigos
que, de qualquer forma, tratem Dados Pessoais em nome ou a pedido desta, e
reflete a governanca aplicada aos temas de protecdo de Dados Pessoais. A
observancia desta Politica é obrigatdria e reflete a legislacdo e regulamentacdo
aplicaveis relacionadas a Lei Geral de Protecdo de Dados.
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3. Referéncias

- Lei 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais.
- Lei 12.965/2014 - Marco Civil da Internet.

4. DefinigOes

- Agente de Tratamento - o controlador e o operador.

- Anonimizacao: Utilizacdo de meios técnicos razodaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

- ANPD - Autoridade Nacional de Proteg¢do de Dados: 6rgdo da administragdo
publica responsdvel por zelar, implementar e fiscalizar o cumprimento da
Lei Geral de Protecdo de Dados (LGPD).

- Consentimento: Manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

- Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisOes referentes ao tratamento de Dados Pessoais.
O Controlador é quem determina a finalidade e os meios de execugdo da
atividade.

- Dados Pessoais: toda informacdo relacionada a uma pessoa natural
identificada ou identificavel.

- Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

- DPIA — Data Protection Impact Assessment (Relatério de Impacto a
Protecdo de Dados Pessoais ‘RIPD’): documentacgdo que contém a descrigdo
dos processos de tratamento de Dados Pessoais: (i) enquadrados em
legitimo interesse; e (ii) que podem gerar riscos as liberdades civis e aos
direitos fundamentais, além de conter as medidas, as salvaguardas e os
mecanismos de mitigacao de risco.

- DPO - Data Protection Officer (ou “Encarregado de Dados”): representante da
GGF indicado para atuar como responsavel pelo canal de comunicagdo entre
organizacgao, os Titulares de Dados Pessoais e a ANPD.

- GDPR - General Data Protection Regulation: Lei da comunidade europeia
gue determina como deverao ser tratados os Dados Pessoais de individuos
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localizados nos paises da Unido Europeia e demais alcances previstos na lei;

- LGPD - Lei Geral de Protecao de Dados: Lei brasileira que regula todo o
tratamento de Dados Pessoais realizado no territério brasileiro ou que
tenha por objetivo fornecer bens ou servigos para individuos localizados no
territdrio nacional ou ainda que os Dados objeto do tratamento tenham sido
coletados no territério brasileiro independentemente de onde estejam
localizados os Dados.

- Marco Civil da Internet: Lei que visa orientar os direitos e deveres dos
usudrios, provedores de servicos e conteudos e demais envolvidos com o
uso da Internet no Brasil.

- Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de Dados Pessoais em nome do Controlador.

- Prestador(es) de servigo: Sdo pessoas fisicas ou juridicas que prestam algum
tipo de servico contratado pela GGF.

- Terceiros: Profissionais contratados para executar determinadas atividades
em um periodo pré-estabelecido.

- Titulares: S3o as pessoas fisicas a quem os Dados Pessoais se referem.

- Tratamento de dados pessoais: Toda e qualquer operacao realizada com dados
pessoais, como as que se referem a coleta, producao, recepcao, classificacao,
utilizagao, acesso, reprodugao, transmissado, distribui¢do, processamento,
arquivamento, armazenamento, eliminag¢do, avaliagdo ou controle da
informacgao, modificagdo, comunicagao, transferéncia, difusdo ou extragao.

- Inventario de Dados: Documento que reflete o ciclo de vida do dado pessoal
nos processos da GGF.

5. Escopo e exigibilidade

A Politica se aplica as operacGes de tratamento de dados pessoais realizadas pela
GGF no desenvolvimento de suas atividades e processos internos,
independentemente:

¢ Da finalidade da operagdo de tratamento de dados pessoais;

¢ Da qualidade dos titulares a quem se referem os dados pessoais, isto &, de clientes,
sdcios, colaboradores ou terceiros;

¢ Da categoria dos dados pessoais objetos de tratamento, inclusive se dados sensiveis;
¢ Da midia utilizada na operagao de tratamento de dados pessoais, se fisica ou
eletronica;

¢ Do nivel de automatiza¢do da operagao de tratamento de dados pessoais, se manual
ou nao;

¢ E de quaisquer outras caracteristicas.



Pagina |6

Politica de Privacidade e Protegdo de Dados Pessoais

6. Destinatarios

Esta Politica se aplica:
l. Aos colaboradores da GGF;

Il.  Atodos os terceiros, sejam eles pessoas fisicas ou juridicas que atuam para ou
em nome da GGF em operag¢des que envolvam tratamento de dados pessoais
gue sejam realizadas no escopo das atividades conduzidas pela GGF;

lll.  Aos agentes de tratamento de dados pessoais externos a GGF que de qualquer
forma se relacionem com a Institui¢do;

IV.  Aos titulares de dados pessoais, cujos dados sao tratados pela GGF.

7. Aplicabilidade

Esta Politica estabelece diretrizes e regras para garantir que seus destinatarios
entendam e cumpram as legislacdes que versam sobre protecdo de dados pessoais
em todas as intera¢des com atuais e futuros titulares de dados pessoais, terceiros e
agentes de tratamento de dados pessoais externos a GGF no dmbito de suas
atividades.

Para além dos conceitos definidos pelas normas que versam sobre privacidade e
protecdo de dados pessoais, as informagOes abarcadas pela presente Politica
incluem todos os dados detidos, usados ou transmitidos pela ou em nome da GGF,
em qualquer tipo de midia. Isso inclui dados pessoais registrados em papel,
mantidos em sistemas de computador ou dispositivos portateis.

8. Principios

Todo e qualquer tratamento de dados pessoais no ambito da GGF ou mediante
solicitagcdao desta deverd ser realizado de acordo com as regras e procedimentos
estipulados em normas relativas a protecdo de dados pessoais e nos seguintes
principios:

- Finalidade: os dados pessoais coletados e processados sao utilizados para
realizacdo do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, ndo sendo utilizados de forma incompativel com
tais objetivos;

- Adequacgdo: os dados pessoais sao tratados em compatibilidade com as
finalidades informadas ao seu titular ou pertinentes ao contrato por ele

firmado com a entidade, no contexto do tratamento realizado;

- Necessidade: o tratamento deve se limitar ao minimo possivel de dados
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pessoais indispensdaveis a realizacdo das finalidades objetivadas, observada
a sua pertinéncia e proporcionalidade;

- Livre Acesso: é assegurada aos titulares a realizacdo de consulta facilitada
e gratuita sobre os seus dados pessoais tratados, bem como sobre a forma
e a duracdo do seu tratamento;

- Qualidade dos dados: os dados pessoais tratados devem ser exatos, claros,
relevantes e atualizados, de acordo com a necessidade e para o
cumprimento da finalidade do tratamento;

- Transparéncia: é assegurado ao titular de dados pessoais o acesso a
informacgBes precisas e facilitadas sobre o tratamento de seus dados
pessoais e os respectivos agentes de tratamento;

- Seguranga: sdo aplicaveis para tratamento de dados todas as medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nado autorizados e de situages acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicacdo ou difusao;

- Prevengdo: sdo aplicaveis para tratamento de dados pessoais todas as
medidas técnicas, operacionais e contratuais adequadas para prevenir
eventual ocorréncia de danos ou riscos em virtude das atividades de
tratamento de dados pessoais;

- Nao discriminagdo: é vedada a realizacdo de tratamento de dados pessoais
para qualquer forma de discriminagao ilicita ou abusiva;

- Responsabilizagao e Prestacdo de contas: para garantia de prote¢do de
dados pessoais, podera haver demonstracdao das medidas e providéncias
preventivas adotadas pela GGF.

Desta forma a GGF se compromete a garantir um nivel apropriado de protecdo da
privacidade e dos dados pessoais dos individuos, considerada a sensibilidade, o
volume e a complexidade das operagdes de tratamento de dados pessoais realizadas
pela empresa, além de assegurar a ado¢do de medidas organizacionais e técnicas
apropriadas, respeitada a viabilidade operacional, o estado da tecnologia e a
disponibilidade financeira da empresa, e resguardada a necessdria documentagao
de tais medidas, que se estendem, inclusive, para dados sensiveis e dados de
menores de idade, que sdo resguardados com todos os mecanismos de protecao
dentro da capacidade da GGF. Dentre as medidas adotadas, incluem-se:

- Elaboracdo e disponibilidade de Politicas, diretrizes e outros instrumentos
de orientagdo em linguagem clara e com acesso facilitado aos recursos
humanos da empresa;

- Fomento da conscientizacdo e treinamento continuo dos recursos humanos
da empresa;

- Garantia de seguranca e qualidade das instala¢des, equipamentos e demais
insumos da empresa;

- Disponibilidade de infraestrutura e pessoal qualificado em tecnologia e
seguranca da informacao.
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9. Bases Legais para o Tratamento de Dados Pessoais

Todas as operagdes de tratamento de dados pessoais conduzidas pela GGF terdo
uma base legal que legitime a sua realizagdo, com estipulacdo da finalidade e
designacdo dos responsaveis pelo tratamento.

A GGF assume como compromisso a avaliacdo periddica das finalidades de suas
operagdes de tratamento, considerando o contexto em que estas operacGes se
inserem, os riscos e beneficios que podem ser gerados ao titular de dados pessoais,
e o legitimo interesse da organizacgao.

A realizacdo de operacdes de tratamento de dados pessoais pela GGF podera ser
realizada:

- Mediante o fornecimento de consentimento pelo titular de dados pessoais;

- Para o cumprimento de obrigacdo legal ou regulatdria;

- Paraarealizacdo de estudos por 6rgao de pesquisa;

- Quando necessario para a execucdao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular de dados
pessoais;

- Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

- Para a protecdo da vida ou da incolumidade fisica do titular de dados
pessoais ou de Terceiro;

- Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢os de saude ou autoridade sanitaria;

- Quando necessario para atender aos interesses legitimos da GGF ou de
terceiros

- Para a protecdo do crédito.

10. Diretrizes

10.1 Lei Geral de Proteg¢ao de Dados Pessoais na GGF

Em consonancia com a LGPD, é prioridade da GGF proteger, preservar e respeitar a
privacidade e os direitos dos Titulares de Dados Pessoais.

Adotamos pratica e condutas éticas, visando a manutencdo e evolugdo do grau de
conformidade dos processos relativos a protecdo de Dados Pessoais para atender as
necessidades dos clientes, colaboradores e os terceiros.

As informacgdes sobre o tipo de Dado Pessoal, coleta, terceiros ou érgaos os quais os
dados sdo compartilhados, finalidade do tratamento encontra-se no Inventario de
Dados da GGF.

A depender da atividade de tratamento realizada, a GGF podera se enquadrar como
Controladora ou Operadora de Dados Pessoais:
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-  Como Controladora, a GGF adota medidas técnicas de seguranca e
privacidade para preservar a disponibilidade, a integridade e
confidencialidade dos Dados Pessoais que coletam e tratam.

- Como Operadora, a GGF cumpre todas as diretrizes contratuais definidas
pelos Controladores (seus Terceiros), a fim de realizar o tratamento de
Dados Pessoais, por meio de boas praticas de seguranca.

10.2 Coleta e Utilizagao dos Dados Pessoais

Enguanto Controlador, a GGF coleta os Dados Pessoais da seguinte maneira:
- Informados pelo préprio Titular do Dado Pessoal ou responsavel legal do
mesmo.

Os Dados Pessoais podem ser tratados para as seguintes finalidades:
- Prestacdo de servicos;
- Cumprimento de direitos e obrigacdes relacionados ao seu quadro de
empregados;
- Defesa de direitos da GGF ou dos titulares;
- Relatdrios administrativos e gerenciais;
- Atendimento ao cliente e fornecedor;
- Cadastro e pagamento de fornecedores;
- Alteracdo cadastral;
- Investigacdo de denuncias.

Enguanto Operador, a GGF utiliza os Dados Pessoais conforme a determinagdo do
Controlador (Terceiros) resguardando os principios e diretrizes da LGPD para a
realizacdo do tratamento nas seguintes situacdes:

- Protec¢do da vida ou da incolumidade fisica do titular ou de terceiros;

- Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

- Quando necessario, para atender aos interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e liberdade
fundamentais do titular que exijam a protecdo de dados pessoais;

- Sistemas de cadastros de terceiros, na GGF;

- Registro, liberacdo e controle de acessos;

- Comprovante do pagamento de saldrio, recolhimento INSS e FGTS;

- Comprovante de ASO.

10.3 Compartilhamento dos Dados Pessoais

A GGF podera compartilhar os dados pessoais com terceiros que oferecam um nivel
de seguranca em privacidade e protecdao de dados compativel com os requisitos
desta Politica e sem prejuizo de outras que se fizerem necessarias, atendidas as
seguintes condigGes:

- O compartilhamento é necessario para atender a finalidade que ensejou a
operacao de tratamento de dados pessoais;

- O compartilhamento abrange somente dados relevantes, necessdrios e ndo
excessivos, considerada a finalidade que ensejou a operagdo de tratamento
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de dados pessoais;

- O compartilhamento é devidamente informado ao titular dos dados
pessoais;

- O compartilhamento realiza-se por meio de mecanismos que asseguram a
confidencialidade e a protec¢do dos dados pessoais;

- O compartilhamento realiza-se no ambito de uma relacao contratual que
possui um Acordo de Tratamento de Dados Pessoais pré-estabelecido;

- O compartilhamento nao resulta em riscos desmedidos as liberdades civis e
aos direitos fundamentais dos titulares, excerto quando aprovado apés a
realizacdo de um Relatério de Impacto a Protecdo de Dados Pessoais.

Em caso de compartilhamento, o mesmo deve atender as seguintes finalidades:

- Atender as obrigacGes legais vigentes e defesa de direitos dos titulares;

- Atender obriga¢Ges contratuais com os colaboradores, como pagamento,
realizacdo de exames médicos;

- Atender os beneficios fornecidos para os colaboradores.

10.4 Operadores

A GGF podera delegar o tratamento dos dados pessoais a operadores, hipdtese na
qual a operacdo de tratamento serd realizada em nome e conforme as instrucdes
previamente estabelecidas pela empresa, e sem prejuizo de outras que se fizerem
necessarias, atendidas as seguintes condicdes:

- O operador é escolhido com base no nivel de protecdo que assegura a
privacidade e aos dados pessoais dos titulares, bem como em sua
capacidade para atender as disposi¢des estabelecidas nesta Politica;

- Orelacionamento com o operador é formalizado por meio de um Acordo de
Tratamento de Dados Pessoais ou instrumento congénere.

- Asinstrugbes para o tratamento dos dados pessoais sao documentadas de
forma continua e capaz de garantir o atendimento ao principio da
responsabilizagdo.

10.5 Proteg¢ao dos Dados Pessoais

A GGF detém medidas rigidas para garantir a integridade e seguranca dos Dados
Pessoais dos Titulares adotando um controle de acesso restrito aos Dados Pessoais.
Dessa forma, somente pessoas autorizadas conseguem acessa-los. A autorizagdo de
acesso é concedida para que as areas responsaveis possam atender a necessidade
de suas atividades e para possiveis tratativas de suporte.

Com afinalidade de garantir a seguranga dos Dados Pessoais, é adotado as melhores
praticas de seguranca da informacgdo disponiveis, incluindo todos os tipos de
medidas administrativas, técnicas e fisicas de cunho preventivo em relagdo a
seguranca e privacidade durante a execuc¢ao de suas atividades envolvendo dados
pessoais, desde o treinamento e conscientizacdo dos colaboradores, até o uso de
tecnologias avancadas.
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10.6 Reten¢ao dos Dados Pessoais

A GGF pode realizar o tratamento dos Dados Pessoais pelo periodo em que
considerar necessario de acordo com as finalidades pré-determinadas no momento
da coleta. Apds o término do tratamento, em alguns casos, pode ser necessario
manter o armazenamento de Dados Pessoais por um determinado periodo, para
atender alguma obrigacao legal ou a¢des judiciais.

Os Dados Pessoais que sdo necessdrios para o atendimento do Marco Civil da
Internet, Legislacdo Trabalhista, Tributaria e outras regulamentacdes legais, sdo
armazenados em ambiente seguro e controlado.

Findo o prazo e a necessidade legal, os dados sdao excluidos com uso de métodos de
descarte seguro.

Apds o término do relacionamento com a GGF, em alguns casos, pode ser necessario
manter o armazenamento de Dados Pessoais por um determinado periodo, para
atender alguma obrigacdo legal ou a¢Ges judiciais.

11. Direitos do Titular

O Titular dos Dados Pessoais possui direitos e garantias em relagdo aos seus dados,
para atender esta demanda, a GGF direciona o contato pelo e-mail
lgpd@ggfbrasil.com, através do qual o Titular pode entrar em contato para exercer
os seguintes direitos:

- Confirmagao da existéncia de tratamento: A GGF trata os Dados Pessoais
dos seus colaboradores de acordo com a finalidade relatada no momento
da coleta, mantendo esses Dados armazenados em ambientes de forma
segura e controlada. O Titular pode solicitar a confirmagdo de tratamento
dos seus Dados Pessoais quando necessario;

- Acesso aos Dados: A qualquer momento, o Titular pode solicitar a GGF que
informe quais Dados Pessoais estdo sendo tratados;

- Correcdao de Dados Pessoais incompletos, inexatos ou desatualizados:
Caso o Titular dos dados verifique que possui informagGes incompletas,
inexatas ou desatualizadas, poderd entrar em contato, solicitando a
correcdo ou o complemento dos Dados Pessoais faltantes ou inexatos;

- Anonimizagdo, bloqueio ou elimina¢ao de Dados Pessoais desnecessarios,
excessivos ou tratados em desconformidade com a LGPD: O Titular do
dado pode solicitar anonimizacao, bloqueio ou eliminacdo dos Dados
Pessoais que a GGF esteja tratando quando desprovido de base legal
justificadora do tratamento. No entanto, caso a GGF possua justificativa
legal ou regulatéria para manutenc¢do dos dados, eles serdo retidos pelo
prazo necessario para o exercicio da obriga¢do legal ou para o direito de
defesa em processo judicial, administrativo ou arbitral, ou ainda, em
determinadas situagGes, no legitimo interesse da GGF (como, por exemplo,
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para evitar infracGes e fraudes);

- Portabilidade dos Dados Pessoais a outro fornecedor de servigo ou
produto, mediante requisicao expressa pelo Titular: O Titular do dado
poderd solicitar a GGF a portabilidade dos seus Dados Pessoais a outro
prestador de servicos ou produto. A solicitacdo do Titular serd atendida no
menor prazo possivel;

- Obtencdo de informacgodes sobre as entidades publicas ou privadas com as
quais a GGF compartilha os Dados Pessoais do Titular: O Titular pode
entrar em contato com a GGF por meio do canal de atendimento aos
direitos do Titular para informar-se sobre com quem houve o
compartilhamento de seus Dados Pessoais;

- Informagdo sobre a possibilidade de o Titular ndo fornecer o
consentimento para o tratamento de Dados Pessoais, bem como de ser
informado sobre as consequéncias em caso de negativa: Caso o Titular ndo
gueira fornecer seu consentimento para o tratamento especifico que a GGF
necessite realizar, serd esclarecido ao mesmo se é possivel prestar os
servicos de seu interesse sem o tratamento de seus Dados Pessoais,
informando ainda as consequéncias de seu ndo consentimento;

- Revogagdo do consentimento: quando o tratamento dos Dados Pessoais
se basear no consentimento do Titular, o Titular pode revogar o seu
consentimento e a eliminacdo dos seus Dados Pessoais a qualquer
momento. A revogacdo do consentimento poderda implicar na
impossibilidade de o Titular utilizar os servigos prestados pela GGF. A
interrupgdo do tratamento dos Dados Pessoais ndo serd efetivada quando,
os Dados forem: (i) anonimizados; ou (ii) necessarios a GGF e/ou a terceiros
envolvidos na prestacdo dos servicos para fins de defesa judicial, arbitral ou
administrativa, bem como para cumprimento de obrigacGes legais e
regulatdrias.

12. Deveres para uso o adequado de dados pessoais

Os deveres de cuidado, atengao e uso adequado de dados pessoais se estendem a
todos os destinatdrios desta Politica no desenvolvimento de seus trabalhos e
atividades na GGF, comprometendo-se a auxiliar a empresa a cumprir suas
obrigacdes na implementacdo de sua estratégia de privacidade e protec¢do de dados
pessoais.

12.1 Deveres especificos dos titulares de dados pessoais

Incumbe aos titulares de dados pessoais comunicar a GGF sobre quaisquer
modificagGes em seus dados pessoais na sua relagdo com a empresa.

12.2 Deveres especificos dos colaboradores GGF

O tratamento de dados pessoais, considerando o principio da necessidade, sua
finalidade e base legal, sempre adstrito ao desenvolvimento de atividades
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autorizadas pela empresa.

12.3 Deveres dos agentes de tratamento de dados pessoais e
terceiros

l. Nao disponibilizar nem garantir acesso aos dados pessoais mantidos
pela GGF para quaisquer pessoas ndao autorizadas ou competentes de
acordo com as normas da empresa.

1. Cumprir as normas, recomendacbes, orientacdes de seguranca da
informacdo e prevencédo de incidentes de seguranca da informacdo (e.g.
Politica de Seguranga da Informacao, Plano de Resposta a Incidentes de
Seguranca da Informacdo, dentre outras).

12.4 Deveres de todos os destinatarios desta politica

Todos os destinatarios desta Politica tém o dever de contatar o DPO, quando da
suspeita ou da ocorréncia efetiva das seguintes acoes:

M. Operacdo de tratamento de dados pessoais realizada sem base legal que
a justifique;
IV.  Tratamento de dados pessoais sem a autoriza¢do por parte da GGF no
escopo das atividades que desenvolve;
V.  Operacdo de tratamento de dados pessoais que seja realizada em
desconformidade com a Politica de Seguranca da Informacdo da GGF;
VL. Eliminacdo ou destruicdo nao autorizada pela GGF de dados pessoais de
plataformas digitais ou acervos fisicos em todas as instalacdes da
Instituicdo ou por ela utilizadas;
VIl.  Qualquer outra violagao desta Politica ou de qualquer um dos principios
de protecdo de dados apresentados neste instrumento.

13. Sistema de Informacgao

Em relacdo a seguranca do sistema de informacdo, a GGF adota medidas técnicas
adequadas no trato com dados pessoais, seguranga contra acessos ndo autorizados,
perda, destrui¢do, compartilhamento ndo autorizado, entre outras hipdteses.

14. Canal de Comunicacao

Questionamentos relacionados a Politica de Privacidade da GGF, atendimento de
solicitacbes do Titular ou quaisquer outras duvidas relacionadas ao tema de
seguranca e protecdo dos Dados Pessoais, devem ser enviadas no canal disponivel
no e-mail Igpd@ggfbrasil.com.

15. Comité de Privacidade

O Comité de Privacidade visa garantir que a organizacdo esteja em conformidade
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com a legislagdo (LGPD), compreendendo a finalidade dos dados pessoais no seu
modelo de negécio, protegendo-os de modo estratégico e garantindo sua adequada
utilizacao.

Na GGF, a comité é composto pelo Encarregado (DPO), e representantes de de areas
estratégicas que tratam os dados pessoais, Juridico, Recursos Humanos e Tecnologia
da Informacgado.

As informacOes sobre o Comité, papéis e responsabilidades, representantes e a
forma de contato encontra-se detalhado no Anexo 1.

15.1 Encarregado (DPO)

Além das responsabilidades decorrentes do cargo estabelecidas na LGPD, o
Encarregado também responde pelo canal de comunicacdao entre GGF, os titulares
de dados pessoais, partes interessadas e a ANPD e deve prestar os esclarecimentos
necessarios sobre a presente Politica e sua aplicacdo, casos excepcionais e boas
praticas a serem adotadas permanentemente por colaboradores.

16. Relatorio de Impacto a Prote¢ao de Dados Pessoais

A GGF assegura a elaboracdo do Relatdrio de Impacto a Protecdo de Dados Pessoais
(DPIA) quando identificada a existéncia de riscos as liberdades civis e aos direitos
fundamentais dos titulares dos dados pessoais, o que pode se verificar, por exemplo:

- Quando da introducdo de novos sistemas, tecnologias ou processos de
negocios;

- Quando da realizacdo de novas ou de alteragbes significativas em
operagdes de tratamento de dados pessoais existentes;

- Quando da contratagdo de novos fornecedores ou da celebracdo de
novas parcerias.

Nesse sentido, a GGF garante que o DPIA serd devidamente documentado para fins
de atendimento ao principio da responsabilizacdo, observados os papeis e
responsabilidades dos integrantes da equipe de privacidade.

17. Gestao de Riscos e Incidentes

Em caso de incidentes envolvendo dados pessoais, a GGF se compromete a tomar
todas as medidas necessarias para contatar o titular e a Autoridade Nacional de
Protecdo de Dados em prazo razoavel, informando a natureza dos dados pessoais
afetados, as medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
os riscos relacionados ao incidente e as medidas que foram ou que serao adotadas
para reverter ou mitigar os efeitos do prejuizo.

Além disso, a GGF prestara toda a colaborag¢do necessaria a qualquer investigacao
gue venha a ser realizada sobre o assunto.
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18. Monitoramento e Atualizagao

Reitera-se que a GGF reconhece o seu compromisso em zelar pelo tratamento
adequado de dados pessoais para fins legitimos que possam ser objeto de suas
atividades e reforca o seu compromisso com boas praticas de privacidade e protecao
de dados, comprometendo-se a manter seus processos atualizados com as normas
e recomendac¢des emitidas pela ANPD ou outras autoridades competentes.

A GGF assume o compromisso de revisitar a presente Politica periodicamente e, a
seu critério, promover modificacbes que atualizem suas disposicdes de modo a
reforcar o compromisso permanente da organizacao com a privacidade e a protecao
de dados pessoais.

19. Gestao de Consequéncias

Em caso de descumprimento desta Politica serdo adotadas medidas de gestdao de
consequéncias trabalhistas, civeis, criminais e administrativas eventualmente
aplicaveis aos responsdveis pelas ilicitudes, incluindo a possibilidade de demissao
por justa causa e rescisdao contratual por justo motivo nos casos de Terceiros.
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Anexo 1 — Comité de Privacidade de Dados Pessoais

2.1.

2.1

Objetivo

O Comité de Privacidade é responsavel por definir as praticas e estratégias necessarias,
com objetivo de manter as operages da GGF em conformidade com as legislacGes de
protecdo de dados aplicaveis. Sendo assim, responsavel pelas seguintes atividades:

Processos judiciais relacionados a Prote¢do de Dados;

Responder as notificacdes da ANPD;

Atender as solicitacdes dos Titulares de Dados;

Realizar e acompanhar as acées discutidas e alinhadas pelo Comité de Privacidade;
Adequar e garantir que os processos e sistemas atendem as normas da LGPD;
Mediacdo entre os titulares dos dados, a empresa e a ANPD;

Disseminar os principios direcionadores para toda organizacdo que realiza o
processamento do dado pessoal.

Comité GGF
A GGF dispGe de uma equipe de privacidade responsavel por conduzir e fiscalizar a
estrutura de conformidade com a LGPD da empresa, composta por: (i) Encarregado

(DPO) (ii) Comité de Privacidade e (iii) Multiplicadores.

Papeis e Responsabilidades

.1 Encarregado (DPO)

Receber comunicacbes, adotar providéncias e responder as notificacdes da ANPD;
Realizar avaliagOes e auditorias regulares para garantir a conformidade com a LGPD;
Orientar os funciondrios e os contratados da entidade a respeito das praticas a serem
tomadas em relagdo a protegao de dados pessoais;

Lidar com vazamentos de dados e outros incidentes, comunicando a autoridade de
dados, intermediando possiveis multas e/ou adverténcias;

Responder, caso necessdrio, e informar aos titulares sobre como seus dados estao
sendo usados e quais medidas de protecao implementadas pela organizagao;

Garantir a atualizacdo do Inventario de Dados, da Politica de Privacidade de Dados
Pessoais e dos documentos relacionados a Politica;

Orientar os responsdveis das dreas para atualizar o Inventario de Dados e adequar os
processos sempre que necessario;

Apontar riscos e ndo conformidades, aos respectivos responsaveis, presentes nos
processos;

Discutir e levantar agGes para aprimorar a governanca de dados pessoais da GGF.
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2.1.2 Comité de Privacidade

Atuam diretamente com o DPO, auxiliando na tomada de decisdo e visdao sistémica da
empresa.

Sao responsaveis por:

e Alinhar e acompanhar acdes para aprimorar o programa de Governanga de
Privacidade na GGF;

e Definicdo e suporte as medidas técnicas para a protecao dos dados;

e Discutir os riscos e os planos de acdo para mitiga-los;

e Suporte as dreas nas atividades de privacidade de dados;

e Monitorar, discutir e tomar decisGes sobre os processos e acompanhar com
frequéncia pré-definida as atividades de privacidade;

e Discutir sobre novas atividades de tratamento de dados pessoais.

2.1.3 Multiplicadores

Sdo representantes de cada area, que visam estabelecer a nova cultura e atender os
usudrios, responsaveis por:

e Adequar e garantir que os processos que envolvam dados pessoais cumpram aos
principios da LGPD;

e Suporte ao DPO e ao Comité de Privacidade no atendimento aos titulares de dados;

e Disseminacdo da cultura da privacidade e conhecimento sobre LGPD;

e Em caso deirregularidade, devem adequar os processos.

2.1.4 Demais Colaboradores

e Observar fielmente a Politica e dos demais instrumentos da estrutura de conformidade
da empresa ao desenvolver suas atividades;

e Auxiliar quando requisitados e no ambito das respectivas atribuicdes, o time de
privacidade;

e Encaminhar quaisquer duvidas e/ou pedidos de consulta sobre a presente Politica,
demais instrumentos da estrutura normativa de conformidade da empresa ou questdes
relativas a protecdo de a privacidade e dos dados pessoais a area de Privacidade;

e Participar de treinamentos, workshops, encontros e capacitacdes propostos pelo
Comité para a ampliacdo da cultura de protecao de dados pessoais na GGF.

e Comunicar a drea de Privacidade qualquer evento que viole a Politica, os demais
instrumentos da estrutura de conformidade da empresa ou resulte ou possa vir a
resultar em incidente de seguranga envolvendo dados pessoais;

e Responder pela inobservancia da Politica e demais instrumentos que compdem a
estrutura de conformidade da empresa.

3. Canais de contato do Comité de Privacidade
A GGF disponibiliza os seguintes canais de contato com o DPO (Encarregado de Protecgdo

de Dados) e Comité de Privacidade:
E-mail Igpd@ggfbrasil.com.
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